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[MNB102] Seguridad Ofensiva

Titulacion MASTER UNIVERSITARIO EN ANALISIS DE Materia CIBERSEGURIDAD
DATOS, CIBERSEGURIDAD Y COMPUTACION
EN LA NUBE
Semestre 2 Curso 1 Mencioén /
Carécter OBLIGATORIA Especialidad
Plan 2024 Modalidad Presencial Idioma ENGLISH
Créditos 3 H./sem. 0 Horas totales 32 h. lectivas + 43 h. no lectivas = 75 h. totales
PROFESORES

EZPELETA GALLASTEGI, ENAITZ

CONOCIMIENTOS PREVIOS REQUERIDOS

Asignaturas Conocimientos
(No se requiere haber cursado asignaturas previas especificas) (No se requieren conocimientos previos)
RESULTADOS DE APRENDIZAJE
RESULTADOS DE APRENDIZAJE cC CO HD ECTS
M2N107 - Definir, disefiar y realizar auditorias de seguridad ofensivas sobre infraestructuras y redes X 24
objetivo, explotando vulnerabilidades existentes, de forma que pueda identificar diferentes vectores de
ataque
M2N210 - Poseer las habilidades de aprendizaje que les permitan continuar estudiando de un modo que X 0.6

habra de ser en gran medida autodirigido o autbnomo

Total: 3
CC: Conocimientos o Contenidos / CO: Competencias / HD: Habilidades o Destrezas

RESULTADOS DE APRENDIZAJE SECUNDARIOS

[RIAvZ¥Y Sabe explotar vulnerabilidades que permitan comprometer los objetivos, minimizando la exposicién ante posibles
contramedidas de seguridad que pudiesen tener

ACTIVIDADES FORMATIVAS HL HNL HT
Desarrollo y redaccién de memorias, informes, presentaciones, material audiovisual, etc. 2h. 6 h. 8h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones

experimentales individualmente y/o en equipos

Presentacion del profesor/a en el aula, en clases participativas, de conceptos y procedimientos 8 h. 8h.
asociados a las materias

Realizacién de ejercicios y resolucion de problemas individualmente y/o en equipo 4h. 10h. 14 h.
SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Informes de realizacion de ejercicios, estudio de casos, 100% Informes de realizacion de ejercicios, estudio de casos, practicas
practicas de ordenador, practicas de simulacién, practicas de ordenador, practicas de simulacién, practicas de laboratorio,
de laboratorio, proyectos de semestre, retos y problemas proyectos de semestre, retos y problemas

HL - Horas lectivas: 14 h.
HNL - Horas no lectivas: 16 h.
HT - Total horas: 30 h.

[§IAV24Y Sabe reconocer diferentes posibles vectores de ataque en uno o varios objetivos en base a analizar fuentes de
informacion y realizando reconocimientos, individualmente o de forma coordinada en grupo

ACTIVIDADES FORMATIVAS HL HNL HT
Desarrollo y redaccién de memorias, informes, presentaciones, material audiovisual, etc. 7h. 15h. 22h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones

experimentales individualmente y/o en equipos

Realizacion de pruebas, presentaciones, defensas, examenes y/o puntos de control 2h. 8h. 10h.
Presentacion del profesor/a en el aula, en clases participativas, de conceptos y procedimientos 6 h. 6h.
asociados a las materias

Realizacion de ejercicios y resolucion de problemas individualmente y/o en equipo 3h. 4h. 7h.
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SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Presentacién y defensa de ejercicios, estudio de casos, 17% Pruebas individuales escritas y/u orales o pruebas individuales de
practicas de ordenador, practicas de simulacion, practicas codificacién/programacion

de laboratorio, proyectos de semestre, TFG/TFM, retos y

problemas

Pruebas individuales escritas y/u orales o pruebas 83%

individuales de codificacion/programacion

HL - Horas lectivas: 18 h.
HNL - Horas no lectivas: 27 h.
HT - Total horas: 45 h.

CONTENIDOS

- Fases de auditorias informaticas
- Reconocimiento de activos

- Explotacion de activos

- Post-explotacion

- Informes de auditoria

RECURSOS DIDACTICOS Y BIBLIOGRAFIA
Recursos didacticos Bibliografia

Apuntes de la asignatura https://labur.eus/MIgZ8
Consultas en paginas web relacionadas con el tema

Plataforma Moodle

Presentaciones en clase

Realizacién de practicas en ordenador

Transparencias de la asignatura
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