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[MNB101] Seguridad en Infraestructuras y Redes

Titulacion MASTER UNIVERSITARIO EN ANALISIS DE Materia CIBERSEGURIDAD
DATOS, CIBERSEGURIDAD Y COMPUTACION

EN LA NUBE
Semestre 1 Curso 1 Mencioén /
Carécter OBLIGATORIA Especialidad
Plan 2024 Modalidad Presencial Idioma ENGLISH
Créditos 6 H./sem. 0 Horas totales 64 h. lectivas + 86 h. no lectivas = 150 h. totales

PROFESORES
GARITANO GARITANO, INAKI
ITURBE URRETXA, MIKEL

Asignaturas Conocimientos
(No se requiere haber cursado asignaturas previas especificas) Sabe instalar, administrar y gestionar servidores tanto fisicos como
virtuales en una infraestructura de red.
Sabe instalar, administrar y gestionar el sistema operativo GNU/Linux
y servicios sobre este sistema operativo.
Sabe instalar, administrar y gestionar una red de ordenadores tanto
fisica como virtual

RESULTADOS DE APRENDIZAJE

RESULTADOS DE APRENDIZAJE CcC CO HD ECTS
M2N106 - Reconocer las principales amenazas informéticas y vulnerabilidades y disefiar, desarrollar e X 5
implementar contramedidas de seguridad existentes a nivel de infraestructuras y redes que permitan

hacer frente a éstas

M2N207 - Aplicar los conocimientos adquiridos y su capacidad de resolucién de problemas en entornos X 0.4
nuevos, poco conocidos o cambiantes dentro de contextos mas amplios (o multidisciplinares)

relacionados con su area de estudio

M2N209 - Comunicar sus conclusiones y los conocimientos y razones Gltimas que las sustentan a X 0.6
publicos especializados y no especializados de un modo claro y sin ambigiiedades

Total: 6
CC: Conocimientos o Contenidos / CO: Competencias / HD: Habilidades o Destrezas

RESULTADOS DE APRENDIZAJE SECUNDARIOS

[RIAVAKY Es capaz de identificar, disefiar e implementar mecanismos de seguridad, individualmente y en grupo

ACTIVIDADES FORMATIVAS HL HNL HT
Desarrollo y redaccién de memorias, informes, presentaciones, material audiovisual, etc. 17h. 15h. 32h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones

experimentales individualmente y/o en equipos

Presentacion del profesor/a en el aula, en clases participativas, de conceptos y procedimientos 12 h. 12h.
asociados a las materias

Realizacién de ejercicios y resolucion de problemas individualmente y/o en equipo

7h. 14 h. 21h.

SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Informes de realizacion de ejercicios, estudio de casos, 40%
practicas de ordenador, practicas de simulacién, practicas

de laboratorio, proyectos de semestre, retos y problemas
Presentacion y defensa de ejercicios, estudio de casos, 60%
practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, TFG/TFM, retos y
problemas

HL - Horas lectivas: 36 h.
HNL - Horas no lectivas: 29 h.
HT - Total horas: 65 h.

Informes de realizacion de ejercicios, estudio de casos, practicas
de ordenador, practicas de simulacion, practicas de laboratorio,
proyectos de semestre, retos y problemas

3AVAKNY Es capaz de analizar, evaluar y seleccionar las medidas de seguridad adecuadas para garantizar la confidencialidad,
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integridad y disponibilidad de la informacién en diferentes entornos

ACTIVIDADES FORMATIVAS HL HNL HT
Desarrollo y redaccién de memorias, informes, presentaciones, material audiovisual, etc. 15h. 15h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones

experimentales individualmente y/o en equipos

Realizacién de pruebas, presentaciones, defensas, examenes y/o puntos de control 2h. 12h 14h.
Presentacion del profesor/a en el aula, en clases participativas, de conceptos y procedimientos 12 h. 12h.
asociados a las materias

Realizacién de ejercicios y resolucion de problemas individualmente y/o en equipo 7h. 12h. 19h.
SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Informes de realizacién de ejercicios, estudio de casos, 40% Pruebas individuales escritas y/u orales o pruebas individuales de
practicas de ordenador, practicas de simulacion, practicas codificacién/programacion

de laboratorio, proyectos de semestre, retos y problemas

Pruebas individuales escritas y/u orales o pruebas 60%

individuales de codificacion/programacion

HL - Horas lectivas: 21 h.
HNL - Horas no lectivas: 39 h.
HT - Total horas: 60 h.

37AvAw4 Obtiene un conocimiento profundo de las amenazas de seguridad existentes, asi como su impacto en las operaciones

ACTIVIDADES FORMATIVAS HL HNL HT
Desarrollo y redaccion de memorias, informes, presentaciones, material audiovisual, etc. 7h. 7h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones

experimentales individualmente y/o en equipos

Realizacién de pruebas, presentaciones, defensas, examenes y/o puntos de control 2h. 3h. 5h.
Presentacion del profesor/a en el aula, en clases participativas, de conceptos y procedimientos 5 h. 5h.
asociados a las materias

Realizacién de ejercicios y resolucion de problemas individualmente y/o en equipo 8h. 8h.
SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Pruebas individuales escritas y/u orales o pruebas 100% Pruebas individuales escritas y/u orales o pruebas individuales de
individuales de codificacion/programacion codificacién/programacion

HL - Horas lectivas: 7 h.
HNL - Horas no lectivas: 18 h.
HT - Total horas: 25 h.

CONTENIDOS

. Introduccién
. Criptografia
. Seguridad en nodos
. Seguridad en red
1. Seguridad en protocolos de red
2. Cortafuegos
3. VPNs
4. |dentificacién de usuarios
5. Deteccién de ataques
. Deteccién por firmas
. Sistemas de deteccién de anomalias
. Respuesta a ataques
. Detecci6n de intrusiones/anomalias en entornos industriales
. SIEM y analisis de logs

RECURSOS DIDACTICOS Y BIBLIOGRAFIA
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Recursos didacticos Bibliografia
Plataforma Moodle http://katalogoa.mondragon.edu/janium-bin/janium_login_opac_re_In
k.pl?grupo=MASTERDATUANALISIA11&ejecuta=20&

Apuntes de la asignatura
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