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[GIE305] SEGURIDAD

Titulacion GRADO EN INGENIERIA EN INFORMATICA Materia ?
Semestre 2 Curso 3 Mencioén /
Caracter OBLIGATORIA Especialidad
Plan 2022 Modalidad Presencial Idioma CASTELLANO/EUSKARA
Créditos 6 H./sem. 5,39 Horas totales 97 h. lectivas + 53 h. no lectivas = 150 h. totales
PROFESORES

ITURBE URRETXA, MIKEL

CONOCIMIENTOS PREVIOS REQUERIDOS

Asignaturas Conocimientos
(No se requiere haber cursado asignaturas previas especificas) (No se requieren conocimientos previos)
RESULTADOS DE APRENDIZAJE
RESULTADOS DE APRENDIZAJE cC CO HD ECTS
GIR306 - Determinar los requisitos de los sistemas de informacion y comunicacion de una organizacion y X 5,08

elaborar el pliego de condiciones técnicas de las instalaciones informaticas que lo componen atendiendo

a aspectos de seguridad y cumplimiento de la normativa y legislacion vigente

G-RTR1 - Desarrollar proyectos interdisciplinares propios de su especialidad y de complejidad gradual, X 0,44
-tomando conciencia del respeto a los derechos humanos y derechos fundamentales, y analizando y

valorando el impacto de las soluciones propuestas en los ODS- para adquirir y/o aplicar conocimientos

béasicos, avanzados y/o de vanguardia, demostrando capacidad para trabajar en equipos

multidisciplinares y/o emprender estudios posteriores con un alto grado de autonomia

G-RTR2 - Expresar informacion, ideas y los argumentos que las sustentan de forma ordenada, clara 'y X 0,48
coherente, en modo oral y escrito, a partir de informacion de calidad, de elaboracion propia u obtenida de

diferentes fuentes, haciendo uso de un lenguaje inclusivo y no discriminatorio

Total: 6
CC: Conocimientos o Contenidos / CO: Competencias / HD: Habilidades o Destrezas

RESULTADOS DE APRENDIZAJE SECUNDARIOS

[EIRIE[8] Definir y gestionar los objetivos y la planificacion de un proyecto que permita adquirir y/o reforzar los conocimientos
de tecnologias especificas de su especialidad,- que en ocasiones llegan a la vanguardia del conocimiento- y definir una
estrategia

ACTIVIDADES FORMATIVAS HL HNL HT
Realizacién / Resolucion de proyectos/retos/casos... para dar solucién a problemas en 3h. 1h 4h.
contextos interdisciplinares, reales y/o simulados, individualmente y/o en equipos

SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Informes de realizacion de ejercicios, estudio de casos, 20% (No hay mecanismos)

practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, retos y problemas
Presentacion y defensa de ejercicios, estudio de casos, 50%
practicas de ordenador, practicas de simulacién, practicas

de laboratorio, proyectos de semestre, TFG/TFM, retos y
problemas

Prototipo / Producto 30%
Observaciones: Es evaluacion continua.

HL - Horas lectivas: 3 h.
HNL - Horas no lectivas: 1 h.
HT - Total horas: 4 h.

eIl Coordinar el equipo de trabajo, estimulando la cohesion y buen clima para lograr la integracion de todas las personas
y su contribucién para alcanzar un rendimiento apropiado, tanto a nivel individual como grupal, para el desarrollo del proyecto
en

ACTIVIDADES FORMATIVAS HL HNL HT
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Realizacién / Resolucion de proyectos/retos/casos... para dar solucién a problemas en 3h 1h. 4h.
contextos interdisciplinares, reales y/o simulados, individualmente y/o en equipos

SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Informes de realizacion de ejercicios, estudio de casos, 20% (No hay mecanismos)

practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, retos y problemas
Presentacion y defensa de ejercicios, estudio de casos, 50%
practicas de ordenador, practicas de simulacién, practicas

de laboratorio, proyectos de semestre, TFG/TFM, retos y
problemas

Prototipo / Producto 30%
Observaciones: Es evaluacion continua.

HL - Horas lectivas: 3 h.
HNL - Horas no lectivas: 1 h.
HT - Total horas: 4 h.

[elkiy] Identificar y argumentar de forma precisa los ODS en los que incide el proyecto realizado, aportando posibles acciones
parala mejora

ACTIVIDADES FORMATIVAS HL HNL HT
Realizacién / Resolucion de proyectos/retos/casos... para dar solucion a problemas en 2h. 1h 3h.
contextos interdisciplinares, reales y/o simulados, individualmente y/o en equipos

SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Informes de realizacion de ejercicios, estudio de casos, 20% (No hay mecanismos)

practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, retos y problemas
Presentacién y defensa de ejercicios, estudio de casos, 50%
practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, TFG/TFM, retos y
problemas

Prototipo / Producto 30%
Observaciones: Es evaluacion continua.

HL - Horas lectivas: 2 h.
HNL - Horas no lectivas: 1 h.
HT - Total horas: 3 h.

[}EeIki*k] Elabora la memoria del proyecto, aportando argumentos elaborados y haciendo un uso correcto, inclusivo y no
discriminatorio del lenguaje

ACTIVIDADES FORMATIVAS HL HNL HT
Desarrollo y redaccion de memorias, informes, presentaciones, material audiovisual, etc. 4h. 2h. 6h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones

experimentales individualmente y/o en equipos

SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION
Informes de realizacion de ejercicios, estudio de casos, 20% (No hay mecanismos)
practicas de ordenador, practicas de simulacion, practicas
de laboratorio, proyectos de semestre, retos y problemas
Presentacién y defensa de ejercicios, estudio de casos, 50%
practicas de ordenador, practicas de simulacion, practicas
de laboratorio, proyectos de semestre, TFG/TFM, retos y
problemas
Prototipo / Producto 30%
Observaciones: Es evaluacién continua. Puede requerirse repetir
el documento.
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HL - Horas lectivas: 4 h.
HNL - Horas no lectivas: 2 h.
HT - Total horas: 6 h.

ACTIVIDADES FORMATIVAS

[MEIRIZY Realiza una presentacién oral del proyecto, justificando las soluciones propuestas con argumentos elaborados y
precisos, y haciendo un uso correcto, inclusivo y no discriminatorio del lenguaje

HL HNL HT

experimentales individualmente y/o en equipos
Observaciones: Es evaluacion continua.

SISTEMAS DE EVALUACION P

Desarrollo y redaccién de memorias, informes, presentaciones, material audiovisual, etc. 4h. 2h. 6 h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones

MECANISMOS DE RECUPERACION

Informes de realizacion de ejercicios, estudio de casos, 20%
practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, retos y problemas
Presentacién y defensa de ejercicios, estudio de casos, 50%
practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, TFG/TFM, retos y
problemas

Prototipo / Producto 30%
Observaciones: Es evaluacion continua.

HL - Horas lectivas: 4 h.
HNL - Horas no lectivas: 2 h.
HT - Total horas: 6 h.

(No hay mecanismos)

[RCIK¥NR Aplicay gestiona los conceptos basicos de seguridad de la informacion y las tecnologias relacionadas.

practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, retos y problemas
Presentacién y defensa de ejercicios, estudio de casos, 15%
practicas de ordenador, practicas de simulacion, practicas

de laboratorio, proyectos de semestre, TFG/TFM, retos y

problemas

Pruebas individuales escritas y/u orales o pruebas 70%
individuales de codificacion/programacion

Prototipo / Producto 9%

Observaciones: Nota minima: 5 Evaluacién del proyecto en base
a rubrica técnica

HL - Horas lectivas: 41 h.
HNL - Horas no lectivas: 23 h.
HT - Total horas: 64 h.

ACTIVIDADES FORMATIVAS HL HNL HT
Desarrollo y redaccién de memorias, informes, presentaciones, material audiovisual, etc. 3h. ,68 h. 3,68 h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones

experimentales individualmente y/o en equipos

Estudio personal y desarrollo flexible de conceptos y materias empleando dinamicas activas, 10h. 56h. 15,6 h.

para impulsar un aprendizaje mas significativo

Realizacién de pruebas, presentaciones, defensas, examenes y/o puntos de control 2h. 2h.
Realizacién / Resolucion de proyectos/retos/casos... para dar solucién a problemas en 9h. 5,72 h. 14,72 h.
contextos interdisciplinares, reales y/o simulados, individualmente y/o en equipos

Presentacion del profesor/a en el aula, en clases participativas, de conceptos y procedimientos 5 h. 3h. 8h.
asociados a las materias

Realizacién de practicas en talleres y/o laboratorios, individualmente y/o en equipos 12h. 8h. 20 h.
SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Informes de realizacion de ejercicios, estudio de casos, 6% Pruebas individuales escritas y/u orales o pruebas individuales de

codificacién/programacion

Observaciones: Se deberan presentar los alumnos/as con menos
de un 5 en el Punto de control. El valor del Punto de control sera del
25% y la recuperacion 75%. Proyecto: No habra recuperacion de la
defensa individual.

[GIE305] SEGURIDAD 3/4




MA  Goi Eskola Politeknikoa | Mondragon Unibertsitatea
uniertsitatea - Curso: 2023 / 2024 - Planificacion de la asignatura

SgllitEesll((r?ilzoa

Escuela Politécnica

Superior

[REJRI¥] Supervisa, evalua e identifica mejoras en la seguridad de los activos de informacion de una organizacién.

ACTIVIDADES FORMATIVAS HL HNL HT

Desarrollo y redaccion de memorias, informes, presentaciones, material audiovisual, etc. 3h. 6h 3.6h.
relativas a proyectos/practicas/retos/analisis de casos realizados/investigaciones
experimentales individualmente y/o en equipos

Estudio personal y desarrollo flexible de conceptos y materias empleando dinamicas activas, 9 h. 6 h. 15h.

para impulsar un aprendizaje mas significativo

Realizacién de pruebas, presentaciones, defensas, examenes y/o puntos de control 2h. 2h.
Realizacién / Resolucion de proyectos/retos/casos... para dar solucion a problemas en 9h. 5.4h. 14,4 h.
contextos interdisciplinares, reales y/o simulados, individualmente y/o en equipos

Presentacion del profesor/a en el aula, en clases participativas, de conceptos y procedimientos 5 h. 3h. 8h.
asociados a las materias

Realizacién de practicas en talleres y/o laboratorios, individualmente y/o en equipos 12h. 8h. 20 h.
SISTEMAS DE EVALUACION P MECANISMOS DE RECUPERACION

Informes de realizacion de ejercicios, estudio de casos, 6% Pruebas individuales escritas y/u orales o pruebas individuales de
practicas de ordenador, practicas de simulacion, practicas codificacién/programacion

de laboratorio, proyectos de semestre, retos y problemas Observaciones: Se deberan presentar los alumnos/as con menos
Presentacion y defensa de ejercicios, estudio de casos, 15% de un 5 en el Punto de control. El valor del Punto de control sera del
practicas de ordenador, practicas de simulacion, practicas 25% y la recuperacion 75%. Proyecto: No habra recuperacion de la
de laboratorio, proyectos de semestre, TFG/TFM, retos y defensa individual.

problemas

Pruebas individuales escritas y/u orales o pruebas 70%

individuales de codificacion/programacion

Prototipo / Producto 9%

Observaciones: Nota minima: 5 Evaluacion del proyecto en base
a rubrica técnica

HL - Horas lectivas: 40 h.
HNL - Horas no lectivas: 23 h.
HT - Total horas: 63 h.

CONTENIDOS

1. Fundanentos y tecnol ogias de |a seguridad informatica. 1.1 Introducci6n a | a seguridad i nformatica
1.2 Herram entas Criptogréficas 1.3 Autenticaci 6n 1.4 Control de Acceso 1.5 Tipos de intrusio
nes y Malware2. Herram entas de seguridad i nformatica 2.1 Detecci6n de intrusiones 2.2 Cortafuegos3
Aplicaci 6n de seguridad en |as organi zaci ones 3.1 Seguridad del Software. 3.2 Auditorias de segur
i dad 3.3 Seguridad Fisica. 3.4 Gestion de |a Seguridad: Legislacion y estandares

RECURSOS DIDACTICOS Y BIBLIOGRAFIA

Recursos didacticos Bibliografia
Apuntes de la asignatura https://labur.eus/biblio-GIE305
Plataforma Moodle
Software especifico de la titulacion
Proyeccién de videos
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